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Adli Bilisim Muhendisi

= Londra Middlesex Universitesi - Adli Bilisim Muhendisligi - 1. sinif onur derecesi
= Sertifikali Siber Adli Biligim Profesyoneli (CCFP-EU) - AB Geneli 49 kisiden biri
= |stanbul Mahkemeleri Hukuk/Ceza Adli Bilirkisi 2013-2017

London Metropolitan Police

Eﬁ?%{_ig} | 500+ o Emniyet Istihbarat Daire Bagkanligt
A BERI MOBIL Rapor Siber Suclarla Miicadele Daire Bagkanlig
9 Yil Birlesik Krallik Polis Kriminal Biiro

Adli Tip Kurumu
| Jandarma Kriminal Buro
Istanbul Cum. Bassavciligi — Teror ve Organize Suclar Sorusturma Burosu

Ornek davalar:

2014/128199 - FETO/PDY iltisakli Poyrazkdy Kumpasi ve Askeri Casusluk Davalar
2015/48932 - Oslo Gorusmelerinin Sizdiriimasi

2015/91043 - DHKC mensubu kiside Basbakan Erdogan’in ev krokisinin bulunmasi
2012/653 - FETO/PDY Telekom yapilanmasi

2015/20679 - FETO/PDY iltisakh usulsiz telefon dinlemeleri

2014/124746 - F. Gulen’i arastiran gazeteci Haydar Meric cinayet




Incelenen Telefon

Samsung / GT-19190 Galaxy S4 Mini IMEI: 3579620538935701 No: 0532 598 0188

9 KASIM 2013

Telefonun ilk kullaniimaya
baslandigi tarin. Fabrika
ayarlarina geri donus yok, format
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Temel Bilgiler o

lddia
BTK/Operator HIS (CGNAT) verilerine gore, SANIK 26 Agustos 2014 ve 13 Eylul 2014 tarihleri arasindaki 18 gunde
204 kez ByLock’un Litvanya'daki 46.166.160.137 |IP adresli sunucusuna erismistir. ByLock uygulamasi kullanicisidir.

FETO uyesidir.

Bulgular

SANIK, 30 Agustos 2014 tarihinde saat 20:02°'de Erkan Celenk adli kisiye WhatsApp uzerinden gonderdigi mesajda
Karasu’'da oldugunu belirtmistir. HIS (CGNAT) sorgusunda 30 Agustos 2014 tarihinde saat 17:43 ile 18:43 arasinda
telefonun Karasu Aqua Park Hotel lokasyonundaki baz istasyonundan sinyal tespiti yapiimistir.

Yapilan incelemede, SANIK kullanimindaki cep telefonunda ByLock uygulamasi tespit edilmemistir. Telefonun ilk
kullanim tarihinden beri hi¢g ByLock kurulmamis, kurulup silinmemistir. ByLock, ByLock sunucusu, IP adresleri ve diger

anahtar kelime aramalari sonu¢ vermemistir.

Yapilan incelemede, SANIK kullanimindaki cep telefonunda yapilan igerik (yazisma, ses, video) aramasinda FETO ile
ilgili hicbir baglanti bulunamamistir. FETO propagandasi yapan Internet sitelerine girmedigi ve popller sosyal medya
hesaplarindan sadece @fuatavni_f hesabini takip ettigi anlasiimistir.




Soru: ByLock kullanilmamis bir telefon nasil ByLock @
sunucusuna baglanmis olabilir?
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Soru: SANIK telefonunda
Freezy Muzik Bul Dinle
uygulamasi kurulu mu?
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Zaman Cizelgesi
11 Kasim 2013 22 Haziran 2014
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Nk Telefonunu kullanmaya baglamasi HIS (CGNAT) sorgusu 13 Eyliil 2014 ~»
SRR Freezy Muzik Bul Dinle uygulamasinin baglandigi SANIK'in ByLock baglantilari

morbeyin.com web sitesi kaynak kodunda ziyaretcilerin
IFrame ile ByLock sunucuna yonlendirildiginin tespiti.

Telefona Freezy Miizik Dinle Bul, Okey Plus ve Cilgin

Hirsiz adli uygulamalari yuklemesi
iy oISl 0k 288 Byl ock'u yazan kisi tarafindan gonderildigi anlasilan

bylockapp.wordpress.com Internet sitesinin yayina

gecmesi ve ilk hos geldin mesajinin yayimlanmasi

ZAspor iAok H|S (CGNAT) ilk ByLock sunucu baglantisi
(R0 EYZA8 Son olarak ByLock sunucusuna baglandigi tarih

(MBI BN Freezy Muzik Dinle Bul uygulamasinin telefondan
kaldirmasi




S FREEZY MUZIK BUL DINLE A.B.D.
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FETO FIRARISI
TURKCELL FETO SORUSTURMASI

BAZ ISTASYONU '
Hd

ANDROID JAVA PROGRAMCISI ANDROID JAVA PROGRAMCISI

FETO OKULLARI FETO OKULLARI
17/25 SONRASI KURUMDAN ISTIFA
EZAN VAKTI TR B

BILIM OLIMPIYATLARI
KIBLE PUSULASI

FETO SORUSTURMASI
17/25 SONRASI KURUMDAN ISTIFA ve YURTDISI

FREEZY MUZIK BUL TR




Sonug
|.  ByLock uygulamasi FETO iltisakli kisiler tarafindan distntlmus ve gelistirilmistir.

. SANIK Yusuf Emre Iper incelemesi yapilan telefonunda ByLock kurmamis ve
kullanmamistir.

I1l. SANIK"a ait gibi gorunen ByLock IP kayitlarinin nedeni telefonuna indirdigi Freezy adli
ucretsiz muzik dinleme uygulamasidir.

V. Freezy adli uygulama da FETO iltisakl kisiler tarafindan gelistirilip ByLock sunucusuna
yonlendiriimistir. Benzer uygulamalarin varligi arastiriimaktadir.

V. Bu nedenle Temmuz — Eylul 2014 tarihleri arasinda Freezy uygulamasini calistiranlar
ByLock kullanmis gibi gorunebilirler.

VI. ByLock kullanmadigi halde supheli konumuna dusen kisilerin tespiti icin, HIS (CGNAT)
sorgusundaki her ByLock |IP adresi kaydindan bir onceki IP adresine bakilip kaynagt
sorgulanmalidir.
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