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Abstract
This paper explores the legal, technical, and procedural aspects of searching and

seizing electronic evidence in the context of criminal investigations in Turkey. The
discussion includes relevant national legislation, international frameworks, and key
forensic principles required to ensure the integrity, reliability, and admissibility of digital

evidence in criminal trials.

Elektronik delillerde arama ve el koyma
Delil, yargilama konusu olayin agikliga kavusturulmasi, maddi gercegin ortaya

cikarilmasi i¢in ispat amaci ile kullanilan araglardir. Delilsiz mahkimiyet
olamayacagindan, ceza yargilamalarinda delil elde etme islemi ile cok 6nemli bir ameliye

olarak karsilagilmaktadir.

Bilisim sistemlerinin yayginlagmasiyla, delil elde etme baglaminda dijital delillerin
(elektronik delil veya sayisal delil olarak da anilir) 6nemi gittikge artmaktadir. Biligim
sistemleri ile ilgili olay yeri inceleme, arama ve el koyma islemlerine dair hususlar asil
olarak, 17 Aralik 2014 tarihinde Resmi Gazete’de yayimlanan Ceza Muhakemesi Kanunu
(“CMK”) 134. maddesinde ve 24 Mayis 2003 tarihinde Resmi Gazete’de yayimlanan “Adli

ve Onleme Aramalar1 Yonetmeligi’nin “Bilgisayarlarda, bilgisayar programlarinda ve



kituklerinde arama, kopyalama ve el koyma” baglikli 17. maddesinde agiklanmistir. Maddi
gercegin ortaya ¢ikarilmasi ve adil bir muhakeme yapilabilmesi i¢in olay yerinin layikiyla
korunmasi ve delillerin diiriist bir sekilde olay yerinden elde edilmesinin saglanmasi

gerekmektedir.

Yargitay Ceza Genel Kurulu’nun 19 Nisan 1993 tarihli 1993/108 numarali kararinda,
“Gergek; akla uygun ve realist, olayin biitiiniinii veya bir parcasini temsil eden kanitlardan
veya kanitlarin biitlin olarak degerlendirilmesinden ortaya ¢ikarilmalidir. Yoksa bir takim
varsayimlara ulasilarak sonuca ulasilmasi Ceza Muhakemesinin amacina kesinlikle
aykiridir” tespitinde bulunarak delillerin sahip olmasi gereken 6zelliklerin g¢ergevesini

cizdigi anlagilmaktadir.

Bu kapsamda delillerde bulunmasi gereken 6zellikler su sekilde siralanmastir.

= Kanuna uygun olarak elde edilmis olmas1

Bes duyu organimizla algilanabilmesi

Maddi gercegin ortaya ¢ikarilmasina aracilik etmesi

= Dogrulugu ve gergekligi konusunda siiphe icermemesi

Delil veya delil ile ilgili raporun herkese ac¢ik olmasi

Miumkiunse farkli deliller ile desteklenebilmesi

Elektronik deliller de tipki diger delillerde oldugu gibi, mahkeme Oniine getirilmeden
once, diger tiim delillerin tagidig1 6zelliklere de sahip olmalidir. Yasal yollardan elde
edilmis olmali, iddialar1 dogrulayan nitelikte gercek olmali, tam ve tekrarlanabilir (ii¢lincii
sahislar tarafindan incelendiginde ayni sonuglara ulasilabilir) olmali, delilin elde edilmesi

konusunda herhangi bir siiphe olmamali ve mahkemeler tarafindan anlasilabilir olmalidir.



Dijital veri iceren herhangi bir delilin “mutlak delil” 6zelligi gosterebilmesi i¢in
oncelikle herhangi bir su¢ katologunun kanun tarafindan Ongoriilmemis olmasi
gerekmekte, ele gecirildiginde mutlaka nerede, kimden ve tam olarak ne zaman ele
gecirildigi, ele gegiren kisi ve yapilan islemin hukuki dayanagi da dahil olmak {izere
kayitlara gecirilmeli ve tutanak altina alinmalidir. Yine bu islemin iizerinde analiz
yapilacak niishasini (adli imaj) olusturmak amaci ile veya taraflara verilmek iizere ne
sekilde kopyalandig1 ve hangi yontemlerin kullanildig1 yazili hale getirilerek tutanak altina
alimmalidir. Adli kopyalama sirasinda orijinal verinin veya dosyanin mutlaka giiniin

teknolojisi ile uygun 6zet (“HASH”), yani degismezlik degeri alinmalidir.

Dijital deliller, gozle goriilemeyen, soyut verilerden olusmaktadir. Bu delillerin
varliginin anlagilabilmesi, diger delillerden farkli olarak yardimci cihaz ve yazilimlar ile
miimkiin olabilmektedir. Ornegin, bir metin belgesinde bulunan veriyi gériintileyebilmek
icin ekran veya yazici ¢giktist gereklidir. Bu yontemlerde dahi dosyaya ait listveri bilgilerini
goérmek miimkiin olmayacaktir. Bu nedenle, rapor kapsaminda incelenen dava dosyasinda
da yer almis benzer ¢iktilar, delilin kendisi degildir, delilin kendisi bizzat dijital ortamdaki

halidir. Dijital delillerin yapisal 6zellikleri su sekilde siralanabilir :

Kolaylikla kopyalanabilir ve ¢cogaltilabilirler

Manyetik alan, sicaklik, nem gibi sebeplerle bozulabilirler

Uzerinde islem yapilarak kolayca degistirilebilirler

Tekrar elde edilemeyecek sekilde silinebilirler

Gizlenmis veya sifrelenmis baska verileri lizerlerinde barindirabilirler



Dijital veriler yukarida sayilan Ozelliklerinden dolayr kolayca manipiile
edilebilmektedir. Bu nedenle, dijital verilerin delil olarak kabul edilebilmesi i¢in aslina
uygun olduklarinin ve degistirilmemis olduklarinin ispat edilmesi de zorunludur. Dijital

delillerde bulunmas1 gereken bazi 6zellikleri de su sekilde siralamak miimkiindiir:

= Akla uygun ve kabul edilebilir olmalidir
= Gergek olmalidir

= Hatasiz ve dogru olmalidir

= Eksiksiz ve tam olmalidir

= Giivenilir ve itimat edilebilir olmalidir

* [nandiric1 olmalidir

= Tekrar edilebilir olmalidir

= Mevcut yasal diizenlemelere uygun olmalidir

Adli ve Onleme Aramalart Yonetmeligi’'nin “Bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma™ baslikli 17. maddesinde
belirtilen hususlara uyulmasi delil gilivenilirligi, delil zincirinin korunmasi ve delillerin

mahkemelerce "hukuki" olarak kabul edilebilmesi agisindan oldukg¢a onemlidir.

Bilgisayar, bilgisayar programlarinda ve kiitiiklerinde, arama, kopyalama ve el koyma

tedbiri ise CMK’nin 134. maddesinde diizenlenmistir.

Delil biitlinliigii ve giivenilirligi agisindan CMK m. 134’te yer alan hususlara uygun
islem yapilmasi elzemdir. Zira bu hiikiim uyarinca bilgisayar, bilgisayar programlar1 ve
bilgisayar kiitiiklerine sifrenin ¢dziilememesinden dolayr girilememesi veya gizlenmis

bilgilere ulagilamamasi halinde ¢6zlimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi



icin, bu ara¢ ve gereglere el konulabilir. Ancak sifrenin ¢6ziimiiniin yapilmasi ve gerekli
kopyalarin alinmasi halinde, el konulan cihazlar gecikme olmaksizin iade edilir. Bununla
beraber bilgisayar veya bilgisayar kiitiiklerine el koyma islemi sirasinda, sistemdeki bitun
verilerin yedeklemesi yapilir. Istenmesi halinde, bu yedekten bir kopya ¢ikarilarak
slipheliye veya vekiline verilir ve bu husus tutanaga gecirilerek imza altina alinir.
Bilgisayar veya bilgisayar kiitiiklerine el koymaksizin da, sistemdeki verilerin tamaminin
veya bir kisminin kopyast alinabilir. Kopyasi alinan veriler kagida yazdirilarak, bu husus

tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir (CMK m. 134/2, 3, 4, 5).

Bu kosullardan, ozellikle, bilgisayarlara el konulmasi esnasinda sistemdeki biitiin
verilerin yedeklemesinin yapilmasi ve bu yedekten bir kopyanin siipheliye veya vekiline
verilmesi cok énemlidir. Onceki dénemde bu talep hakkindan ¢ogu avukatin dahi haberdar
olmamasi nedeniyle atil olan bir hiikiim, madde metninde yapilan degisiklikle zorunlu hale
getirilmigtir. Ancak, inceleme yapilacak olan hard diskten yedek alinmasi yeterli degildir.
Delillerin alindigi asamadaki sihhatinin korunmasi amaciyla, islemi yapan kolluk
tarafindan, bilgisayarin hard diski alindig1 anda oncelikle HASH degeri alinarak tutanak
tutulmali ve biitiin bu imaj alma, yedekleme vb. islemler siipheli veya vekilinin yaninda
gerceklestirilmelidir. Zira, s6z konusu yedekleme islemi yapilmaz ve kisinin bilgisayarina
Oylece el konulursa, sistemde degistirilmesi son derece basit olan verilerin, bilgisayarina
el konulan kisi aleyhine degistirilmesi durumunda kisinin higbir giivencesi kalmayacak ve
bu durum neticesinde kisi en temel hak ve 6zgiirliiklerine halel gelecek bicimde magdur
olabilecektir. Nitekim, CMK’nda yer alan koruma tedbirleri kisilerin temel hak ve
ozgiirliklerini kisitlayic1 tedbirler oldugundan, bu tedbirler uygulanirken muhakeme

yoniinden dogabilecek zararin agirligi ve bunun gergeklesmesi ihtimalinin yogunlugu ile



orantili olmasi gerekliliginin yani sira, tedbir uygulanirken aleyhine uygulanan kisinin
temel hak ve 6zgiirliiklerinin hukuki sinirlar asar bi¢imde sinirlandirilmamasina ve kisisel
verilerinin zarar gérmemesine dikkat edilmesi gerekmektedir. Zira, 6zellikle CMK m.
134’teki koruma tedbirinin uygulanmasinda, ceza muhakemesinin amacina uygun bir

sekilde kisisel verilerin korunmasi, tedbiri uygulayan makamlarin birincil gorevi olmalidir

Bir adli inceleme sirasinda elde edilen deliller mahkeme huzuruna sunuldugunda, her
tirli siipheden uzak olarak ilk bulunduklar1 sekilde oldugu, iizerinde herhangi bir
degisiklik, ekleme veya ¢ikarma yapilmadigi, depolama birimine sonradan
kaydedilmedigi, kisaca her tiirlii siipheden uzak olarak isnat edilen sucu ispatlamasi
beklenir. Ancak bu durumda dijital delillerin gecerliliginden bahsedilebilecektir. Elde
edilen dijital delilin orijinaline uygunlugunun kanitlanabilmesi i¢in bazi mekanizmalar
gelistirilmistir. Bu mekanizmalardan en onemlisi veri biitlinliigiinii kontrol etmek icin
kullanilan, tek yonlii 6zetleme algoritmasi olarak da tanimlanabilecek HASH bilgisidir.
HASH veya Ozet degeri, Adli Bilisim incelemelerinde uygulanan yontemlerin, delili
degistirmedigini ispat etmek i¢in kullanilmaktadir. HASH deger verilerde yapilacak en

kiigiik degisikligi ortaya ¢ikarma acisindan oldukga kullanighdir.

Elde edilen dijital deliller hukuka uygun olarak elde edilseler bile, taraflarin bilgisine
sunulmadan ve mahkemede tartisilmadan hiikme esas alinamayacaktir. CMK 217. Madde
uyarinca hakim, kararini ancak durugmaya getirilmis ve huzurunda tartisilmis delillere

dayandirabilir.



Sonug olarak, elektronik delillerin hukuki gecerliliginin denetlenmesinde oncelikle
hukukun temel gerekleri olan ve diger delillerde bulunmasi gereken o6zellikler olan
gerceklik, akileilik, erisilebilirlik, olay1 temsil edicilik, miistereklik ve hukuka uygunluk
ozelliklerine sahip bulunmasi zorunludur. Delilin miistereklik 6zelliginin geregi olarak, bir
ceza yargilamasinda one siiriilen elektronik delilin, davanin biitiin taraflarinca bilinir ve

tartigilabilir olmas1 zorunludur.

Tiirk Hukukunda elektronik delilin ceza yargilamasinda bir delil tiirii olarak kabul
edilip edilmeyecegi, kabul edildigi takdirde ise elektronik delilin tek basina mahkimiyet

karar1 vermek i¢in yeterli olup olmayacag: hususlarinda farkli goriisler yer almaktadir.

Bir goriise gore, sorusturma sirasinda delil olarak elde edilen elektronik verilerin
bilgisayar ortaminda tutulmalarindan dolayi, silinebilir, degistirilebilir veya yenilenebilir
nitelikte olmalar1 nedeniyle hukuki anlamda ¢ok saglam delil kategorisinde
degerlendirilmemektir. Elektronik delillerin ceza yargilamasinda tek bagina mahkimiyete
yetecek kuvvette olmadigi yoniindeki diger bir goriise gore, elektronik verilerin igeriginin
degistirilebilir nitelikte olmasi, bu verilerin tek baslarina delil olma giiciinii zayiflatmakta
ve hatta ortadan kaldirmaktadir. Bir bagka goriise gore, elektronik verilerin delil olarak
kullanilmast, cogu zaman ek delillerle desteklenmesini veya baska aragtirmalar yapilmasini
gerekli kilmaktadir. Bununla birlikte, elektronik delilin saglamliginin ortaya konulmasi
bilirkisi incelemesini gerekli kilmalidir. Bu bakimdan, elektronik verilerin ceza
yargilamalarinda delil olarak kullanilabilmesi, tizerinde ¢ok kolay oynama yapilabilen ve
fakat bu tiir oynamalarin da teknik olarak belirlenmesi miimkiin olan verilerin saglamlig
CMK madde 66 uyarinca bilirkisi tarafindan inceleme yapilarak kontrol edildikten sonra

hicbir degisiklige ugramadan mahkeme huzuruna getirilmesine baglidir.



Elektronik verilerin yazic1 ¢iktilarimin  veya igerik fotokopilerinin  ceza
yargilamalarinda delil niteligine haiz olmasi, yazict c¢iktilarin mutlak sekilde
dogrulanmasi ve kabul edilebilirliginin ispatlanmasina baghidir. Bu baglamda dijital
ortamda saklanan verinin ¢iktisi alinan niisha ile ayni olmas1 durumunda, ¢iktis1 olarak
alinan elektronik veri de delil niteligine sahip olacaktir. Bununla birlikte ¢ikt1 olarak alinan
elektronik verinin gercekligini yitirmesi, temsil ediciligini kaybetmesi durumunda ise delil

olarak degerlendirilmesi miimkiin olmayacaktir.

Tiirkiye Cumhuriyeti’nin Avrupa Birligi miiktesebatina daha fazla uyum saglamak
amaci ile, gerekli tiim uluslararasi sozlesmelere taraf olacagini taahhiit etmis ve bunlarin
etkin sekilde uygulanmasini saglayacak tedbirleri alacagini beyan etmistir . Dijital ve
Internet suglarini gdzeten ilk uluslararasi sdzlesme olma 6zelligini tastyan Siber Suglar
Sézlesmesi, “6533 sayili Sanal Ortamda Islenen Suglar Sézlesmesinin Onaylanmasinin
Uygun Bulunduguna Dair Kanun” adiyla 2 Mayis 2014 tarihinde Resmi Gazete’de
yayimlanarak yasalagmis, Tiirkiye Cumhuriyeti’nin taraf oldugu (ve S6zlesme’nin Tiirkiye
acisindan baglayicilik durumu bulundugu) Siber Su¢ S6zlesmesi’nin 15. Maddesinin 1.
fikrasinda, sozlesmeyi kabul eden iilkelere, bilisim sistemlerinde delil elde etme ve
kullanma sirasinda sahip olunan temel haklarin korunmasina ve orantililik ilkesine uygun

kullanilmasini zorunlu kilar .

Avrupa Konseyi’nin liderlik ettigi ve Tiirkiye’nin de yer aldig1 bir AB projesinde,
yiriitiilen ¢aligsmalarin bir ¢iktis1 olarak; “Elektronik Delil Rehberi; Kolluk, Hakimler ve
Savcilar I¢in Temel Rehber” isimli bir belge hazirlanmistir (“AK Elektronik Rehber
Taslag1” olarak adlandirilacaktir). Rehbere gore, bilisim sistemlerinde arama ve el

koymada elde edilen dijital delillerin; 6zglin olmasi, sorusturulan olayla objektif bir



baglantisinin bulunmasi ve bu baglantinin degismemis olmasi, giivenli olmasi, elde edilen
delillerin ne sekilde toplandig1 ve ne sekilde isleme tabi tutuldugu konularinda bir siiphe
bulunamamasi, inandirict ve anlasilabilir olmas1 gerekmektedir. AK Elektronik Delil
Rehber Taslagi, elektronik delillerin tasinmasi i¢in gerekli olan genel ilke ve prensipleri de
belirleyerek, sorusturmaya konu bilisim sistemlerinde degisiklige neden olabilecek higbir
harekette bulunulmayacak ve delillerin ilk elde edilmesinden itibaren delil zinciri
olusturulacaktir. Ikinci ilke, elektronik delil elde edilirken yapilan her islemin, iigiincii bir
sahis tarafindan tekrarlanarak izlenebilir olmasidir. Bu ilke geregi, yapilan her islem kayit
altina alinmali ve alinan bu kayitlar sayesinde ayni islem, bagka bir uzman tarafindan
tekrarlanmasi halinde ayn1 sonuglara ulasacaktir. AK Elektronik Delil Rehberi’nde yer alan
3. temel ilke, uzman veya harici bilirkisi yardimindan zamaninda yararlanilmasidir.
Rehberin 5. ve son teme ilkesinde ise hukuka uygunluk ilkesidir. Rehbere gore her tye
iilke kendi i¢ hukuk kurallarin1 uygularken, hiikiimleri yorumlamada yukarida sayilan

temel ilkeleri g6z oniinde bulundurmalidir.

A.B.D. miiktesebatinda, dijital delillerin ne sekilde aramaya tabi tutulup, bunlara el
konulacagi hususlarini, Federal Adalet Bakanligi tarafindan yayimlanan bir rehberde
diizenlenmistir. A.B.D. anayasinin bir pargasi olan Dérdiincii Degisiklik’e gore (Ing. “The
4th Amendment”) sorusturmalarda icra edilecek arama ve el koymalarda aranacak siiphe
derecesi makul siiphe olacaktir. A.B.D.’nin elektronik delillerin toplanmasi, islenmesi ve
saklanmasina iliskin hususlarin, Depolanmis iletisim Bilgileri Kanunu’nda (ing. Stored

Communication Act) yer alir.

Bilisim sistemlerinde adli arama ve el koyma islemleri ayrica; Ingiltere (Computer

Misuse Act), irlanda (Criminal Damage Act madde 2/1 ve 2/a), Fransa (Ceza Kanunun



323-2), Almanya (Ceza Kanunu 303a) ve Norve¢ (Ceza Kanunu madde 156) gibi tlkelerde
de, A.B.D. mevzuatindakine benzer sekilde delillerin kabul edilebilirligi asamasinda usul

hukuku agisindan kat1 kurallara tabi tutulmustur. [30].

Sonug

Ceza sorusturmalarinda dijital delillerin incelenmesi, modern adli ve hukuki siireglerin
temel bilesenlerinden biridir. Bu ¢alismada da ortaya kondugu iizere, elektronik deliller
dogast geregi ucucu, kolayca degistirilebilir ve 0Ozel araglar olmadan dogrudan
gbézlemlenemeyen niteliktedir. Bu durum, hukuki, teknik ve usuli giivenlik 6nlemlerine siki
sikiya uyulmasini zorunlu kilmaktadir. Tirkiye’de Ceza Muhakemesi Kanunu’nun 134.
maddesi ve Adli ve Onleme Aramalar1 Yonetmeligi’nin 17. maddesi gibi diizenlemeler,
dijital verilerin aranmasi, kopyalanmasi ve el konulmasi siire¢lerini tanimlamaktadir.
Ancak, bu diizenlemelerin pratikte uygulanmasinda yasanan tutarsizliklar, delil zincirinin
korunmasi, veri biitiinliigi ve temel haklarin ihlali gibi endiseleri beraberinde

getirmektedir.

Dijital delillerin kabul edilebilirligi i¢in gereken 6zgiinliik, giivenilirlik, tekrarlanabilirlik
ve yasal yollarla elde edilme kriterlerinin titizlikle karsilanmasi gereklidir. HASH
degerleri, adli imaj alma siiregleri ve zamaninda belgelendirme gibi mekanizmalar, delilin
biitlinliigiinlin saglanmasinda kritik 6neme sahiptir. Buna ek olarak, Avrupa Konseyi’nin
Elektronik Delil Rehberi ve Budapeste Siber Suglar S6zlesmesi gibi uluslararasi standartlar

da, orantililik, yasallik ve seffaflik ilkelerine vurgu yapmaktadir.

Ancak Tirk yargi uygulamalarinda dijital delillerin tek basina mahkimiyet i¢in yeterli

goriilmedigi yoniinde bir tereddiit mevcuttur. Bu durum, dijital verilerin fiziksel ya da



taniksal delillerle desteklenmesi ve uzman incelemeleriyle dogrulanmasi ihtiyacini
dogurmaktadir. Kolluk, adli bilisim uzmanlar1 ve yargi mercileri arasinda disiplinler arasi

is birligi, delilin glivenilirligini artiracaktir.

Neticede, elektronik verilerin hukuki gecerliligi yalnizca teknik dogrulukla degil, aym
zamanda yasal usullere uygunluk ve bireysel haklarin korunmasiyla miimkiindiir. Dijital
suclarin ve delil teknolojilerinin gelisimi, hukuk sistemlerinin de es zamanli olarak
gelismesini, adaletin saglanmasini ve temel haklarin korunmasini zorunlu kilmaktadir.
Tiirkiye’nin uluslararasi s6zlesmelere uyum saglama siirecinde, dijital delillerin kullanim1

sadece yasal dogrulukla degil, ayn1 zamanda insan haklarina saygiyla da yiiriitiilmelidir.
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